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INSTALACION DEL ASISTENTE VPN

Seguir el procedimiento siguiente:

1. Abrir un navegador de internet: Explorer, Chrome, Mozilla...
2. Enlabarra de direcciones (no en la barra de busqueda)
a. Teclear la siguiente direccion:

https://urbanismo.cartagena.es/asistentevpn

& AsistenteVPN

< C

==z Aplicaciones

x +
# urbanismo.cartagena.es/asistentevpn/

M Gmail @ YouTube B¥ Maps

AsistenteVPN

Nombre:
Version:

Descripcion:

AsistenteVPN
1.0.0.9

Para instzlar FortiClient v asi poder realizar teletrabajo en su dispositivo de casa va
sea Windows 10 o Windows 7 (no valido para Windows XP), tan solo debe
descargar v ejecutar este asistente v seguir los pasos.

INSTALACION.- Si es |a primera vez que accede, se realizard de forma
automatica |z descarga e instalacion de FortiClient v otras herramientas, sin que
usted tenga gque hacer nada, simplemente ir pulsando el botdn de SIGUIENTE
cuando asi se lo requiera.

ASISTENTE.- Ejecute el asistente que tendra en el escritorio "Asistente WVPN™.

P45 1.-Pulse en Activar VPN, si es la primera vez tendra gue pulsar el Tick para
aceptar las condiciones, v a continuacddn indicar su usuario del directorio en
mindsculas y contrasefia.

PASO Z.- Introduciremos en el asistente |3 IP de su ordenador del Avto v su usuario

del directorie para finalmente darle 2 conectar. A continuacion se le pedira que
introduzca la contrasefia con la gue usted inicia sesidn habituzlmente en su equipo.

Mo olvide Cerrar Sesion del equipo del ayto cuando haya terminado de trabajar.

3. Pulsar en el botén Instalar
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4. Aparecera el siguiente Este tipo de archive puede dafiar tu ordenador. ;Quieres

. Descargar Rechazar
mensaje: descargar AsistenteV...application de todos modaos? K

Pulsar en Descargar —
5. Unavez descargado, hacer click sobre él o sobre el simbolo en V:
Abrir
Abrir siempre archives de este tipo

Mastrar en carpeta

= AsistenteV...application

Instalacion de la aplicacién - Advertencia de sequridad

No se puede comprobar el fabricante.

iConfirma que desea instalar esta aplicacién? (23
MNombre:
AsistenteVPN

6. Aparecera la siguiente “Advertencia de Deste . bre s cadens siuiente paa ver e domini

urbanismo.cartagena.es

seguridad”. Pulsar en Instalar =——

Fabricante:

sconocido

Aunque las aplicaciones de Intemet pueden resultar de gran utilidad, también suponen un riesgo
potencial para su PC. Si no tiene confianza en la procedencia del saftwars, no lo instale. Més
informacisn.

(99%) Instalando AsistenteVPM - e

Instalando AsistenteVPN @'_f

Este proceso puede durar varios minutos. Puede utilizar el equipo para realizar
otras tareas durante la instalacion.

Nombre:  AsistenteVPN . e
. 7. Una vez que termine la descarga, aparecerad la

ventana de proteccion de Windows. Deberemos

P desplegar la ventana pulsando en Mas informacion
Descargando: 17,7 MB de 17.8 MB

De: urbanismo.cartagena.es

Cancelar

fincuws Defender impidid el inicio de una aplicacion

utas esta aplicacion, podrias poner en riesgo el equipo.

M34s informacién
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nder impidio el inicio de una aplicacio
aplicacion, padrias poner en riesgo el equipo. 8.Pulsar entonces en:

Ejecutar de todas formas

Ejecutar de todas formas

9. Para que el programa funcione, x
debe tener |nsta|adas unas Caracteristicas de Windows
caracteristicas de Windows. Si

Una aplicacidn de su equipo requiere la siguiente caracteristica de Windows:

nuestro ordenador no las
X 3 . . MNET Framework 3.5 (incluye NET 20y 3.0)
tuviera, saldria la siguiente

ventana para descargar e

instalarlas.
\ G Descargar e instalar esta caracteristica

Windows obtendrd los archivos que necesita de Windows Update y completard la instalacién.

— Omitir esta instalacion
Las aplicaciones probablemente no funcionen correctamente sin esta caracteristica.

Mas informacién acerca de esta caracteristica

Cancelar
10. En algunos casos, cuando termine dicha instalacién pedird que se reinicie el equipo:
X

Caracteristicas de Windows
Windows necesita que reinicie el equipo para finalizar la instalacién de la siguiente
caracterfstica:
NET Framework 3.5 (incluye NET 2.0 v 3.0) |:] B | Cone

Inide €

- v

11. Si se ha tenido que reiniciar, volver a ejecutar el programa de instalacion.

. v [ Este equipo
(Normalmente se habrd descargado en la carpeta de Descaras);g> =

» * Descargas
E] Documentos

[ Escritorico
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12. Aparecera una ventana que nos informara que No se ha detectado la instalacion de FortiClientVPN,
pulsar en Instalar

i Instalacién — % || 55 Instalacién — x

No se ha detectado la ijstalacion de FortiClient VPN No se ha detectado la instalacion de FortiClient VPN

Instalar nstalar

Descargando instalador, por favor espere...

13. Una vez descargada la aplicaciéon, aparecera una ventana avisando que “El proceso de instalacion
comenzard y que cuando finalice, habrd que volver a ejecutar la aplicacion”.

Instalacién *

El proceso de instalacion comenzara ahora, una vez instalado
vuelva a ejecutar la aplicacion.

No se ha detectado |a instalacion de FortiClient VPN

stalar

Comprobando huella. .
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14. Habra que activar el check aceptando que
hemos leido y aceptado el

uerdo de licencia.

‘ﬁ Instalacidn de FortiClient VPN

Ha completado el Asistente para la instalacion
de FortiClient VPN

Haga dic en el botdn Finalizar para salir del Asistente para la instalacidn.

\

\\
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ﬂ Instalacion de FortiClient VPM
Asistente para la instalacion de FortiClient

VPN

El Asistente para la instaladidn instalara FortiClient VPN en el equipo. Haga dic
en Siguiente para continuar o en Cancelar para salir del asistente.,

[, he leido v aceptado el Acuerdo de Licendia,  Siguiente

Cancelar

15.
INSTALAR. Hasta que salga el botdn Finalizar:

Pulsaremos en SIGUIENTE, SIGUIENTE, e

Atrds

P
E Finalizar I ® Cancelar

16. Volver a ejecutar el AsistenteVPN (el icono se ha creado en el escritorio)

AsistenteVPN

17. Saldra la siguiente ventana:

Mo hay configuracidn

Mo se ha encontrado 13 informacion de configuracian, pulse
Aceptar para aplicar la configuracion de conexion

Pulsar Aceptar.

85 Asistente VPN - Ayuntamiento de Cartagena

Ayuntamiento de Cartagena

Paso 1

Aclivar VPN

Paso 2
Introduce Ia IP de tu equipo del trabaje
\ [ | |- |

Introduce tu usuario

]

Conectar a tu PC

Solictar asistencia

Edificio Administrativo
C/San Miguel n° 812 planta
Cartagena 30201

Teléfono 968 12 89 06
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19. Aparecerd la ventana de programa, donde se 0("‘
deberd aceptar que “Reconocemos que este Di ‘

software gratuito no viene con ningun soporte de

pf'OdUCtO” — V‘Velc:?me to For}ti?lie‘rit \}/fN‘! )

d feat
Please upsade to the Iicensed version for advanced features and technical

I
- [ | acknowledge that this free software that doss not come with any product
support. | will not contact Fortinet technical support for any issues
ft

‘experienced while using ths free software.

— 20. Aparecerd ya configurada la VPN con el AYTO.
Deberemos colocar el nombre de usuario en minuscula (el
0(‘* gue tenemos para acceder a nuestro ordenador del ayto) y

D" ' nuestra contrasefia.

21. Si queremos dejar ya configurado por defecto el

usuario, haremos click en el icono == y se nos desplegara

Contrasefa

el siguiente menu

Nombre de VPN Ayto v =

Adicionar una nueva conexion

Nombre de Usuario

22. Haremos click en Editar la conexion

Contrasefia

. Borrar la conexion seleccionada
Se|ECCIOnada i Editar la conexin seleccionada
Conectar
& FortiClient -- The Security Fabric Agent - x
Archivo  Ayuda
Upgrade to the full version to access additional features and receive technical suppert.
EciagConexnEn p 23. En la pantalla que aparece,

Nombre de Conexién ~ |Ayto

activaremos Guardar login y colocaremos

Descripcién

nuestro nombre de usuario.

Gateway Remoto htps /faquiles.aylo-cartagena es 443/ayto
+Adicionar Gateway Remoto

Personalizar puerto (443

También activaremos la casilla No advertir
uardarlogin de Certificado de Servidor invalido.

Certificado de Cliente | Ninguno

Autenticacién () Preguntar en el login

Nombre de Usuario

Pulsaremos Guardar

Ahora ya podemos conectarnos al
Ayuntamiento creando ese tunel VPN
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Nombre de VPN

24. Paraello, pulsaremos Conectar, y empezara a correr un tanto
por ciento. Cuando el estado llegue al 98% se quedara ahi unos 15
0 20 segundos. Esperad a que salga el siguiente mensaje en la parte
derecha-debajo de nuestro monitor:

Estado: 98%

Ayto Cartagena

Nombre de Usuario | xxx00x FortiClient

Contrasefia

Cnectado a A

Fo

i T

Cuando estemos conectados aparecera un contador de tiempo.

Nombre de VPN Ayto Cartagena

0JO, la Direccién IP que aparece aqui, no tiene nada que ver con la Direccién IP 172.19.1.104
. ., . Nombre de Usuario XXX00X
direccion IP que debéis meter en el PASO 2 o Biradider B0

Ahora vamos a proceder a conectarnos a ' | I

Bytes Recibidos 3.28 KB
Bytes Enviados 37.35KB

Pues ya estamos conectados a la RED DEL AYUNTAMIENTO.

Paso 2

Intreduce la IP de tu equipo del irabajo

nuestro equipo del ayuntamiento, para eso

iremos al PASO 2 del asistente y rellenaremos las Introduce tu usuario

cuatro casillas con la IP que, previamente,

debemos

conocer. Introduciremos nuestro

usuario y pulsaremos en Conectar a tu PC

—> Conectar a tu PC
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1.
conexién con vuestro equipo

b Conexion a Escritorio remoto

X

el de esta

No se puede i on remota. {Desea conectarse
de todas fomas?

Esta conexidn remota podria dafiar el equipo local o remoto. Mo se conecte a menos que conozca
el origen de esta conexion o gque la haya usado con anterioridad.

%:) Editor:
[ Tipo:

Equipo remoto:

Editor desconocido
Conexién a Escritorio remoto
IP DE VUESTRO Ei

[[]No wblver a preguntame sobre conexiones a este equipa

== =l

\Y Mastrar detalles

Por ultimo, saldrd una ventana en la que

puede comprobar la identidad del equipo remoto.
Hacer click en el check de No volver a preguntarme vy

luego pulsar en Si. =

Nos saldra una ventana estableciendo una

nuevas
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Conectandose a:

IP DE VUESTRO EQUIPO

Configurando sesion remota...

%

Cancelar

2. Cuando establezca la conexidn aparecera esta otra:
Hacer click en el check No volver a preguntar sobre
conexiones a este equipo y pulsar en Conectar

==

@ Conexién a Escritorio remoto

Ne puede comprobarse la identidad del equipe remoto.
¢ Desea conectarse de todos modos?
No puede autenticarse el equipo remoto debido a problemas con el cerificado
de seguridad. No se recomienda continuar.
MNombre de cerficado
@ MNombre en el certfficado del equipo remato:
NOMBRE DE VUESTRO EQUIPO

Emores de certificado

Se produjeron los siguientes emares al validar el certficado del equipo
remoto:

dice que no

/% Elcertficado no proviene de una entidad de certificacidn de
confianza.

\ iDesea conectarse a pesar de estos emores de certficado?

‘D Mo volver a preguntamme sobre conexiones a este equipo

de él, y arriba una barra azul con vuestra ip.

Ver cedificado...

La préxima ventana que saldra sera la de vuestro equipo, como si estuvierais fisicamente delante

000.000.000.000

superior

Desconectar en el ForticlientVPN
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Por ultimo, se debera cerrar el tunel con el ayuntamiento, pulsando en

Una vez finalizado el trabajo se debera cerrar sesidon o hacer click en el ASPA de la barra azul

Jm—

Nombre de VPN
Direccién 1P
Nombre de Usuario
Duracién

Bytes Recibidos
Bytes Enviados

Ayto Cantagena
17219.1104
xxx00x
00:00:27
328KB
3735KB
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8. Aparecerd en la parte derecha-abajo del monitor la

FortiClient

siguiente ventana:

La préxima vez que queramos conectarnos al ayuntamiento, serd mas sencillo:

e Ejecutaremos el asistenteVPN

e Realizaremos el paso 1 pulsando en Activar VPN.

e Meteremos nuestra contrasena en el ForticlientVPN, esperaremos a estar conectados
e Realizaremos el paso 2 pulsando en Conectar a tu PCy ya esta

5 Asistente VPN - Ayuntamiento de Cartagena - X
Paso 1
Activar VPN
Paso 2
No obstante, si tuviéramos algun problema durante e et e
el proceso, existe un botdén de Solicitar asistencia. | || | ] | \
\ Intraduce tu usuario
]
, . Cont PC
Este botén, lo que hace es abrirnos una ventana de
TeamViewer que es un programa de control remoto. | ..o cime Srrreree

[ TeamViewer - X

G TeamViewer

QuickSupport

Permitir el control remoto o3
Dandole los datos de Su ID y Contrasefia a una persona que también tenga

Transmita a su asociado la siguiente ID para , i
conectarse a su escritorio: este programa, podra coger el control de tu equipoy ayudarte
SulD

1588 869 082

Contrasefia

geq341
www.teamviewer.com

@ Listo para conectar [conexion segura)

Edificio Administrativo
C/San Miguel n° 812 planta
Cartagena 30201

Teléfono 968 12 89 06



